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A5/1 算法可抵抗相关攻击的改进方法
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摘要 :在介绍 A5/1 算法的线性初始化弱点基础上 ,通过分析基于择多逻辑的互钟控机制的非平衡输出特点 ,详细

论述了由此带来的相关攻击漏洞 ,指出了 A5/1 算法丢弃起始 100 bit 远不能保证算法安全性 .针对该漏洞 ,将互钟

控移位延伸到 A5/1 算法初始化过程中 ,从而有效堵塞该漏洞 ,增强了 A5/1 算法的安全性 .
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Improvement of A5/1 Algorithm Against Correlation Attack
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Abstract :On the basisof introduction of A5/1 linear initiationweakness ,by the characteristic of non-

balance output in inter-clocking mechanism based on majority logic is analyzed ,and the correlation at-
tack weakness is discussed .Meanwhile ,that thrown-out of original 100 bits output in A5/1 algorithm
that can not approve its security is pointed out .For such weakness , inter-clocking mechanism is ex-
tended to the originate process of A5/1 to eliminate such weakness . It is concluded that A5/1 algo-
rithm is safe under such attacks .
Key words :A5/1 algorithm ; initialization ;correlation analysis

收稿日期 : 2005-06-09

基金项目 :国家自然科学基金项目(60372094)

作者简介 :陈  伟(1973—) , 男 ,博士生 ,E-mail :cyberella2000 @ 163 .com .

  无线通信的兴起引发了人们对相关协议和算法

的研究热潮
[1 -2]

.作为欧洲数字蜂窝移动电话系统

(GSM)中采用的流密码加密标准 ,A5/1 算法(简称

A5/1)自然成为中外密码专家的研究热点
[3 -4]

.除用

特殊机器、耗费巨大资源直接攻击 A5/1 外 ,目前破

解 GSM通信较简便的方法是利用 GSM 系统漏洞 ,

即通过 A5/2 算法漏洞发现共享的 A5/1 密钥
[5]

.

A5/1 在初始化过程中存在密钥比特和帧号比

特都是线性填充的弱点 .因此 ,文献[6]提出一种简

便的相关攻击方法 ,其攻击的有效性与 A5/1 的线

性移位寄存器长度和抽头数无关 ,而与其产生密钥

流之前丢弃的输出比特数(A5/1 为 100)有关 ;只需

216帧 A5/1 数据报(约 5 min GSM 通信量) ,破译它

的成功率就可达到 70 % ,并且所需的存储量非常

小 .文献[7]则运用相关分析技术和统计工具找到

了区分 A5/1 输出密钥流与随机比特序列的方法 .

1  A5/1 线性填充漏洞

A5/1 工作在流密码计数器模式下 ,输入为 86

bit 密钥 ,其中 64 bit 为会话密钥 K = (k0 ,k1 ,… ,

k63)、22 bit 为帧序列号 Fn = ( F0 , F1 ,… , F21 )生

成的 228 bit 密钥流控制双向信道 ,每个方向的 114

bit 密钥流与 114 bit 的明文/密文进行异或运算 ,产

生 114 bit 密文/明文 .算法内部结构见图 1 .



图 1  A5/1 的内部结构

A5/1 内部由 3 个线性反馈移位寄存器(LFSR)

R0、R1 和 R2 组成 ,级数分别为 19、22、23 ,抽头数分

别为 4、2、4 个 .将 R0、R1 和 R2 的异或作为位输

出 ,每一帧密钥流的产生都分为“初始化”和“输出”2

个过程 .初始化过程为 ,先将 3 个 LFSR 全部清 0 ;

然后 ,在 64 个时钟周期内 ,将每个 LFSR 都移位 64

次 ,每次移位后将密钥比特 ki ( i 为 0～63)与每个

LFSR 输出异或运算后置入该 LFSR 的最低位 ;最

后 ,在 22 个时钟周期内 ,将每个 LFSR 都移位 22

次 ,每次移位后将帧序列号比特 Fj ( j 为 0～21)与

每个 LFSR 输出异或运算后置入该 LFSR 的最低

位 .对于每个 n 级 LFSR ,初始化过程可以表达为

at
1
+ n = ki + ∑

n

k = 1

ciat
1
+ n - k , 0≤ t1≤63

at
2
+ t

1
+ n = Fj + ∑

n

k = 1

ciat
2
+ t

1
+ n - k , 0≤ t2≤21

式中 ci ∈ F2 .所以 ,初始化结束时每个 LFSR 的内

部状态都是 ki 和 Fj 的线性函数 ,与所有密钥比特

和帧序列号比特都线性相关 .以 u0
t 表示 R0 在初始

化完成后在 t 时刻的输出 ,则

u0
t = ∑

63

i = 0

c0itki + ∑
21

j = 0

d0
jt fi (1)

式中 c0it( i = 0 ,1 ,… ,63)、d0
jt ( j = 0 ,1 ,… ,21)均为

未知的 0、1 常数 .令 s0t = ∑
6 3

i = 0

c0itki ,称为 u0
t 的密钥

部分 ;̂f0t = ∑
2 1

j = 0

d0
jt fi ,称为 u0

t 的帧序列号部分 ,则式

(1)可写成

u0
t = s0t + f̂0t , t≥0

表示 R0 在 t 时刻的输出是密钥 K 和帧序列号 Fn

的线性函数 .对 R1、R2 也有类似等式成立 .

2  基于择多逻辑的互钟控机制

A5/1 的设计采用“3 个 LFSR 互相控制时钟”

的结构 ,有 3 个钟控输入(分别为每个 LFSR 的中间

位)和 3 个钟控输出(分别控制每个 LFSR 的停/

走) .钟控机制采用择多逻辑 ,在每一轮中时钟驱动

2 个 LFSR 移位 .择多逻辑真值表如表 1 所示 .

表 1  择多逻辑真值表

X1 X2 X3 l1 l2 l3

0 0 0 1 1 1

0 0 1 1 1 0

0 1 0 1 0 1

0 1 1 0 1 1

1 0 0 0 1 1

1 0 1 1 0 1

1 1 0 1 1 0

1 1 1 1 1 1

  从表 1 可见择多逻辑的特点 ,每个时钟周期内 ,

每个 LFSR 移位的平均概率都是 3/4 . 设 A5/1 输

出帧的第 z 比特为 zz 时 ,R0、R1 和 R2 正好分别移

位 l0、l1 和 l2 拍 ,即有等式 zz = u0
l
0
　 u1

l
1
　 u2

l
2
成

立 .从择多逻辑函数可以导出如下概率递推公式

p( l1 ,l2 ,l3 ,0) = 1 ,若 l1 = l2 = l3 = 0

p( l1 ,l2 ,l3 ,z) = 0 ,若 l1 < 0 或 l2 < 0 或 l3 < 0

p( l1 ,l2 ,l3 ,z) = 0 ,若 l1 > z 或 l2 > z 或 l3 > z

p( l1 ,l2 ,l3 ,z) = 0.25p( l1 - 1 ,l2 - 1 ,l3 - 1 ,z - 1) +

  0.25 p( l1 - 1 ,l2 - 1 ,l ,z - 1) +

  0.25 p( l1 - 1 ,l2 ,l3 - 1 ,z - 1) +

  0.25 p( l1 ,l2 - 1 ,l3 - 1 ,z - 1)

(2)

根据式(2)计算表明 ,pl
0
,l

1
,l

2
,z值随 l0、l1、l2 和 z 的

增大 而 下降 . 当 z > 100 时 ,其 最 大值 已 小 于

0.001 ,如表 2 所示 .

表 2  z > 100 时的最大概率简表

l0 l1 l2 z pl
0

,l
1

,l
2

,z

76 76 76 101 0.000 974 338

79 79 79 105 0.000 920 123

82 82 82 109 0.000 870 757

85 85 85 113 0.000 825 652

88 88 88 117 0.000 784 311

3  相关攻击

A5/1 的每帧密钥流产生前 ,都要先丢弃钟控移

位输出的前 100 bit ,以便充分降低初始化线性填充

的不利影响 ,但攻击时不妨将之也计算在内 .相关
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攻击的主要思路是 ,利用 A5/1 初始化中的线性填

充弱点 ,可以将密钥信息和帧号信息的影响分开 .

因为每个密钥流比特都是原始密钥信息和帧号信息

的函数 ,如果去除了帧号信息 ,就能以高概率识别出

原始密钥信息 .攻击步骤为 ,先计算出 R0、R1、R2

输出与A5/1 输出的相关概率 ,然后计算将 R0、R1、

R2 输出与 A5/1 输出的一些相关比特异或值 ,去除

密钥流中的帧号信息 .在只剩下原始密钥信息后 ,

大量帧的某个或某些位的集合将会表现出一定的

0-1 不平衡性 ,从而可以进行密钥信息的概率推导 .

从 zz = u0
l
0
　 u1

l
1
　 u2

l
2
可以得到

s0l
0
　 s1l

1
　 s2l

2
= f̂0l

0
　 f̂1l

1
　 f̂2l

2
　 zz (3)

此等式左边为密钥信息的异或 ,右边是 A5/1 输出

帧的第 z 比特和 R0、R1、R2 输出中的第 l0 、l1、l2
位进行异或 ,滤掉帧号信息影响的结果 .

由于互钟控机制的存在 ,每个寄存器的“停/走”

受其他寄存器状态的影响 .A5/1 输出某一帧的第

z 比特不一定由 R0、R1 和 R2 输出序列中对应帧的

第 l0 、l1 和 l2 位异或计算得到 .当正好第 z 比特由

第 l0、l1 和 l2 位异或计算得到时 ,式(2)成立的概率

为 1 ;否则 ,式(2)成立的概率为 1/2 .设情况 1 发生

的概率为 pl
0
,l

1
,l

2
,z ,则情况 2 发生的概率为 1 -

pl
0
,l

1
,l

2
,z .

对于同一次会话 ,n 个不同帧的第 z 比特构成

n 长 0-1 序列 ,式(3)成立的概率为

p( s0l
1
　 s1l

1
　 s2l

2
= f̂0l

0
　 f̂0l

1
　 f̂1l

2
　 zz) =

pl
0
,l

1
,l

2
,z×1 + (1 - pl

0
,l

1
,l

2
,z)×

1
2

=
1 + pl

0
,l

1
,l

2
,z

2

(4)

式(4)是A5/1 输出帧的第 z 比特和 R0、R1、R2

输出的第 l0 、l1、l2 位之间的相关概率 .

对同一次会话产生的密钥流序列 ,取 n 个不同

帧的第 z 比特构成一条 n 长 0-1 序列 ,它和 R0、R1、

R2 输出中对应帧的第 l0、l1、l2 位构成的 3 条 n 长

序列进行异或运算 ,得到 f̂0
l
0
　 f̂1l

1
　 f̂2l

2
　 zz ,即第 z

比特过滤掉帧号信息影响后的 n 长“畸变 A5/1 序

列”.从式(4)知它是个不平衡 0-1 序列 ,具有一定

的分布不平衡偏差率 .有关攻击细节见文献[6-7] .

4  A5/1 算法的改进

A5/1 初始化中线性填充的目的是使 3 个移存

器的内部状态与每一密钥比特和帧序列号比特都相

关 ,但是线性运算的使用却犯了密码设计大忌 ,招致

了相关攻击 .基于择多逻辑的互钟控非线性前馈组

合机制有助于弱化线性漏洞 .因此 ,算法设计者不

得不降低效率 ,丢弃钟控输出的前 100bit ,以此弥补

线性漏洞 .即使如此 ,通过 3 阶统计 ,还是可以剥离

A5/1 密钥流的伪随机性
[7]

.

作为非线性前馈组合的互钟控机制有很多优良

特性
[8]

.通过该机制也可以得到线性填充的“每一

比特相关”性 .由于相关攻击的有效性仅与 A5/1 产

生密钥流之前丢弃的输出比特数有关 ,如果将基于

择多逻辑的互钟控机制从 A5/1 的密钥流产生过程

延伸到初始化过程 ,等于增加丢弃的互钟控输出比

特数 ,则基本丧失了相关攻击的有效性 .表 3 为 z
较大时根据式(2)计算得出的部分数据 .

表 3  关于 z 的部分最大概率简表

l0 l1 l2 z pl
0

,l
1

,l
2

,z

132 132 132 176 0.000 432 013

135 135 135 180 0.000 416 971

138 138 138 184 0.000 401 898

141 141 141 188 0.000 387 146

144 144 144 192 0.000 373 011

  由上看出必须对 A5/1 进行改进 ,形成新的

A5/1 算法 .

1) 初始化过程 . ①将 3 个 LFSR 全部清 0 .

②在64 个时钟周期内 ,将每个 LFSR 都互钟控移位

64 次 ,并在每次移位后将密钥比特 ki( i = 0～63)与

每个 LFSR 输出异或后置入该 LFSR 最低位 .③在

22 个时钟周期内 ,将每个 LFSR 都互钟控移位 22

次 ,并在每次移位后将帧序列号比特 Fi( j = 0～21)

与每个 LFSR 输出异或运算后置入该 LFSR 最

低位 .

2) 产生输出密钥流过程 .将 3 个 LFSR 钟控移

位 100 拍 ,丢弃输出 .钟控输出 228 bit ,作为双向通

信中使用的密钥流 .

改进后的 A5/1 相当于丢弃互钟控移位生成的

186 bit ,从第 187 bit 开始输出 .从表 3 可见 ,不平衡

偏差率仅相当于原算法的 2/5 .根据文献[7]中的 3

阶统计指标 ,当 n = 90 000 时 ,原算法的正态偏移值

E′(X″) = 3.365 ,D′(X″) = 1.174 .如图 2 所示 .而

改进算法的 3 阶统计指标正态偏移值 E′( X″) =

0.988 ,D′(X″) = 0.153 .

下面对改进算法和原算法进行 2 组各 200 条随
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图 2  n = 90 000 时畸变序列产生的 3 阶统计曲线

与标准正态曲线的对比

机密钥下的对比实验 ,所得数据如图3和4所示 .

图 3  第 1 组 A5/1 及其改进型的输出序列 3 阶

统计值分布图对比

图 4  第 2 组 A5/1 及其改进型的输出序列 3 阶

统计值分布图对比

从实验数据上可以看出 ,改进后 A5/1 的伪随机性

与原算法相比有很大的改进 .

5  结  论

A5/1 初始化中的线性填充容易引发相关攻击 .

本文针对这一漏洞进行的改进计算代价很小 ,却有

效地堵塞了对A5/1 的相关攻击 .A5/1 是一个非常

值得研究的经典的序列密码算法 ,因而对其还要做

很多后续的研究工作 .
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