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摘　要：苹果公司推出OS X 10.3（Panther）系统时，引入了 FileVault 磁盘加密功能。在

最新发布的OS X Lion 系统中，引入了全新加密方式 FileVault2。FileVault2 使用全磁盘、AES-

XTS 128 加密来帮助保护数据安全。针对当前大部分的取证软件都不支持对经过 FileVault2 加密

的磁盘进行数据解析问题，文章首先讨论了 FileVault2 的加密原理，接着提出了离线解密的方法，

并在此基础上设计了 FileVault2 取证工具，使得加密磁盘摆脱了目标数据源对Mac OS 系统的依

赖，能够在没有Mac OS 系统的环境下对经过 FileVault2 加密的磁盘进行取证。实践表明此离线

解密方法丰富了加密数据的取证项。
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Abstract: Apple launched OS X 10.3 (Panther) system, the introduction of a FileVault disk 
encryption feature. In the latest release of OS X Lion system, the introduction of a new encryption 
FileVault2. FileVault2 uses full disk, AES-XTS 128 encryption to help keep data secure. Given that 
most of forensic soft can’t achieve forensics quickly on FileVault2 encrypting disk. This paper fi rst 
discusser encrypting principles of the FileVault2, then puts the FileVault2 decryption method offl ine. 
And on this basis, designs the decrypting FileVault2 tools, which works independent of the operating 
system on the target data source and able to in the absence of Mac OS system environment through 
FileVault2 encrypted disk forensics. Practice shows that offline decryption method enriches the 
evidence items. 
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0 引言

随着各种信息安全事件曝光，大家对使用的数据安全保护意识越来越强。各种对应的数据保护技术应运而生，

如 Windows 的 BitLocker 加密技术。本文主要研究了苹果产品 Mac OS X中的 FileVault2 加密技术。在 OS X Lion中的

FileVault2 加密技术采用全磁盘加密技术，支持实时加解密，并且还可以指定用户可见。用户只需记住登录密码即可访问加

密数据，免去了记忆复杂的加密密码的烦恼，同时也达到对数据加密强度的需求。但是苹果公司并没有公布 FileVault2 相

关的源码和文档，所以目前加密的数据在离开 Mac系统后，不能通过恢复密钥或者用户登录密码来解密加密数据，这些

特性极大影响了电子数据取证的进行。因此，研究如何在脱离了Mac OS系统情况下，通过对 FileVault2 加密卷进行解密

并设计出对应的取证工具，对加密数据取证具有重大意义。
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的逻辑卷中有一个AES-XTS 加密的文件 EncryptedRoot.

plist..wipekey。其中 KEY1 在主卷头（加密的主卷）中，

KEY2 为 128 位为零的加密字段（即16 个零字节），加密

使用的主密钥就存储在此文件中。Tweak key 也是由这个

主密钥推导出来的，故解密此文件获取主密钥是解密整个

卷的关键步骤 [3]。

新的 Recovery HD 卷包含了一系列的新文件，包括新的

启动加密卷的 EFI 启动代码。

3 FileVault2 离线解密技术分析

在了解了FileVault2 加密的流程之后，可以根据具体方

法得到相对应的解密流程。将加密后的磁盘用外部工具加

载观察，从磁盘结构来看，加密后的硬盘与加密前硬盘发

生了重大的变化。主卷的分区由HFSPlus文件系统变为一

个 CoreStorage 管理的加密卷，并增加了一个 Recovery HD

分区卷。通过对加密数据研究和相关资料文献的阅读，得

知加密卷的卷头存储了解密所需的各种相关参数 [4]。图 2

为 FileVault2 解密流程。

图2  FileVault2解密流程

根据对加密卷数据分析可得加密卷的头部主要包含有

如下信息：

卷头部签名、块大小、卷大小、元数据大小、第一个

元数据块块号、第二个元数据块块号、第三个元数据块块号、

第四个元数据块块号、加密方法、逻辑卷 ID（用于解密加

密的密钥文件）、物理卷 ID[5]。

解密步骤如下：

1 基本概念

FileVault2 是 Mac OS X 10.7引入用来加密 Macintosh 磁

盘卷的一种方法，加密和解密都可以实时进行。FileVault2

通过系统偏好设置中的安全性与隐私进行管理。单击安

全性与隐私面板中的 FileVault 标签，便可以启用或停用

FileVault2。在启动 FileVault2 时，系统会生成一个 24 字符

的恢复密钥，此密钥是备用的解锁方式，即使用户密码丢失，

也可以使用此恢复密钥访问加密卷。在设置中，还可指定

其他用户可见。

2 FileVault2 加密机制

在系统启用 FileVault2 后，根据命令查看系统磁

盘信息可知主卷的文件系统由本机的 HFSPlus 转换为

CoreStorage[2]（加密）类型。采用 AES-XTS 128[1] 位加密算

法来加密全磁盘。

2.1 AES-XTS加密算法简介

AES-XTS 是一种使用两个密钥加密的加密方法 [3]。

key1（master key主密钥）和 key2（tweak 密钥）AES-XTS

加密算法结构如图1所示。

 

     图1  AES-XTS加密算法

AES-XTS 加密算法特点如下：

1）磁盘块（如一个扇区）分成多个密文块（如 AES-

128[1] 的 128bit）；

2）各个密文块之间独立（没有CBC 那样的依赖关系）；

3） 密文块的加密输入包含了 index 信息 （扇区号和

块号）。

2.2 加密机制简析

除了生成一个加密的主卷，加密的同时还会生成一

个新的逻辑卷，通常被称为 Recovery HD。这个新的逻辑

卷中存储了加密卷的主密钥（master key）。在这个新生成
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1）识别到 FileVault2 加密卷和存储的需要提取的用户

密码生成的主密钥信息或者恢复令牌的EncryptedRoot.plist.

wipekey文件；

2）解密通过文件系统解析获得的 EncryptedRoot.plist.

wipekey文件后，提取存储的密钥信息；

3）输入用户登录密码或者恢复密钥，验证步骤 2）中

提取到的密钥信息是否正确；

4）验证正确后根据用户密码或者恢复密钥及加密的

EncryptedRoot.plist.wipekey文件中存储的密钥信息生成主

密钥和 tweak key；

5）用生成的两个解密密钥信息（key1和 key2）及加密

卷数据进行解密，生成解密数据即完成解密。

用取证工具或其他可以解析 HFSPlus文件系统的工具

对解密数据进行解析，可以验证解密结果是否正确。

4 FileVault2 取证工具设计与实现

在了解了FileVault2 的离线解密方法的基础上设计实

现对 FileVault2 加密卷解密的取证工具 [6]。此工具主要包

括以下几个模块，模块交互如图 3 所示。

图3  模块交互

1）文件系统模块。负责加载数据源，读取数据源。该

模块能够识别加载数据源是否为 FileVault2 加密分区；能

够识别出Recovery HD 分区，并且能在 Recovery HD 分区

识别出存储密钥的加密文件。

2）数据解密模块。负责数据解密，在文件系统模块的基

础上，根据对加密机制的研究，得出对加密卷的解密方法实现。

3）取证分析模块。负责对解密后的数据进行相关信息

（如系统信息、最近访问记录）的取证分析和证据提取工作。

4）界面交互模块。负责接收用户输入用户登录密码或

者加密卷恢复密钥以及解密成功与否的相关提示，并对解

密后的数据进行相关展示，方便用户进行取证分析。

图 4为 FileVault2 加密后取证工具加载后的数据信息；

通过新的解密工具加载解密后数据信息如图 5 所示；图 6

为解密后的加密卷中的图片视图信息。

图4  解密前数据

图5  解密后数据

图6  解密后图片视图

5  结束语

本文从分析 FileVault2 的加密原理出发，结合对AES-

XTS 解密算法的了解和实际加密数据的特征分析及实际

解析数据的实践情况下，设计实现了FileVault2 的离线解

密功能，使得在 Windows下分析 Mac加密卷信息成为可

能。经测试，此工具支持 Mac OS X 10.7及其以上版本中的

FileVault2 加密卷的解密。但此方法需要在已知用户登录密

码或者恢复密钥的情况下才能解析，目前还尚未达到能够

自动搜索检测加密密码或者密钥，自动识别并解密的情况，

这一情况有待继续研究完善。   （责编 潘海洋） 
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